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Schützen
Sie

Daten

Schützen Sie Daten - SICHER?

Weitere Informationen zum Thema Datenschutz
finden Sie auf unserer Internetseite unter
www.lda.bayern.de

Bayerisches Landesamt für Datenschutzaufsicht
Promenade 27 (Schloss)
91522 Ansbach

Tel.: 0981 53-1300
Fax: 0981 53-5300
E-Mail: poststelle@lda.bayern.de
www.lda.bayern.de

Diese Frage sollten sich alle privaten Unter-

nehmen, freiberuflich Tätigen, Vereine und

andere Institutionen, die mit personen-

bezogenen Daten von Kunden, Beschäftigten

oder Lieferanten umgehen, stellen.

Die zehn in diesem Flyer dargestellten Fakten

sollen Ihnen als Orientierungshilfe für einen

datenschutzgerechten Umgang mit personen-

bezogenen Daten dienen.

Sofern Sie diese zehn Punkte umgesetzt haben

und einhalten, müssen Sie Prüfungen der

Datenschutzaufsichtsbehörde nicht fürchten.

Neben diesen zehn Punkten müssen Sie jedoch

die allgemeinen Sicherheitsanforderungen

und gegebenenfalls einschlägige Spezial-

vorschriften, wie etwa für den Umgang

mit besonderen Arten personenbezogener

Daten (z. B. Angaben über die Gesundheit,

Religion, Gewerkschaftszugehörigkeit) sowie

ür Sie geltende Verschwiegen-

heitspflichten, beachten.
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Sollten Sie auf unserer Internetseite Themen
vermissen, die dort stehen sollten, sagen Sie es
uns bitte. Wir bemühen uns, unser Angebot ständig
zu erweitern und den Bedürfnissen anzupassen.

Ihr Ansprechpartner in Bayern für den
Datenschutz im nicht-öffentlichen Bereich:

- SICHER?

10Fakten

Noch Fragen?



Vor jeder Verwendung personenbezogener Daten
ist zu prüfen, ob eine Rechtsvorschrift oder die Ein-
willigung der betroffenen Person die Datenverwen-
dung gestattet.

Das Bundesdatenschutzgesetz (BDSG) erlaubt die
Verwendung personenbezogener Daten insbeson-
dere in dem Umfang, wie es für die Erfüllung von
Verträgen mit der betroffenen Person notwendig ist.

Eine darüber hinausgehende Datenverwendung
kann nach einer Abwägung der beiderseitigen
Interessen zulässig sein.

Die betroffenen Personen sind über den Umgang
mit ihren Daten zu informieren, wenn sie von der
Verwendung ihrer Daten nicht ohnehin schon
wissen. Eine solche Information, z. B. durch Hinwei-
se in Verträgen, ist insbesondere für die werbliche
Verwendung von Daten, bei Einschaltung Dritter zur
Leistungserbringung oder bei Bonitätsprüfungen
geboten.

Datenverarbeitung
nur mit Rechtsgrundlage;

Transparenz
1.

Werbung bei Verbrauchern ist anerkanntermaßen
notwendig, aber nicht mit allen Mitteln und mit allen
Kundendaten erlaubt.

Briefwerbung an die Postadressen von Kunden oder
zur Neukundenwerbung ist grundsätzlich zulässig,
solange der Adressat dem nicht widersprochen hat.

Bei Werbung mittels Telefonanruf oder Fax ist für
eine Verwendung der Rufnummer die vorherige
ausdrückliche Einwilligung notwendig.

Elektronische Werbung mittels E-Mail oder SMS ist
nur in bestehenden Kundenbeziehungen unter
Einhaltung bestimmter Regeln auch ohne
Einwilligung erlaubt; ansonsten nicht.

Einhaltung der
Vorschriften für die

werbliche Datenverarbeitung
2.

Die Verarbeitung personenbezogener Daten und die
eingesetzten EDV-Systeme sind an dem Ziel
auszurichten, so wenig personenbezogene Daten
wie möglich zu erheben und zu verwenden.

Datenvermeidung/
Datensparsamkeit3.

Speziell das Recht der betroffenen Personen auf
Auskunft über die zu ihrer Person gespeicherten
Daten hat eine zentrale Bedeutung. Hierüber
müssen alle Sachbearbeiter in einem Unternehmen
informiert sein, damit solche Auskunftswünsche
sachgerecht und zeitnah erfüllt werden können.

Gewährleistung
der Betroffenenrechte4.

Bei einer Auslagerung von EDV-Tätigkeiten mit
personenbezogenen Daten an einen Dienstleister
(z. B. Rechenzentren, Callcenter, Werbedienstleis-
ter) ist dieser sorgfältig auszuwählen und zu
überwachen. Außerdem sind mit dem Dienstleister
in einem schriftlichen Vertrag datenschutzrechtliche
Rahmenbedingungen festzulegen (10 Vertrags-
punkte nach § 11 Abs. 2 BDSG).

Auslagerung der EDV5.

Jedes Unternehmen, bei dem mindestens zehn
Beschäftigte regelmäßig mit personenbezogenen
Daten in EDV-Verfahren umgehen, muss - als
fachkundige Person zu Datenschutz und Daten-
sicherheit - einen betrieblichen Datenschutz-
beauftragten bestellen. Datenschutzbeauftragter
kann einer der Beschäftigten werden, der nicht
selbst in großem Umfang mit personenbezogenen
Daten umgeht. Möglich ist aber auch die Bestellung
einer Fachkraft.

Datenschutzbeauftragter6.

Eine angemessene Sicherheit der EDV-Systeme
kann nur gewährleistet werden, wenn durch Technik
und Software alle ein- und ausgehenden EDV-Vor-
gänge überwacht werden (Firewall) und mittels
Schutzsoftware die Inhalte eingehender E-Mails und
aufgerufener Internetseiten auf den Befall von
Schadsoftware (Viren, Trojaner) kontrolliert werden.

Firewall
Schutz vor Schadsoftware7.

Verschlüsselung
von mobilen Datenträgern8.

Mobil verwendete Datenträger (Laptops, USB-Sticks,
Smartphones usw.), die personenbezogene Daten
enthalten, müssen besonders gesichert sein (z. B.
Vollverschlüsselung von Laptops), damit bei Verlust
oder Diebstahl die Daten nicht in fremde Hände
gelangen können.

Sichere
Datenträgerentsorgung9.

Alle Beschäftigten, die in einem Unternehmen mit
personenbezogenen Daten umgehen, müssen hierzu
auf Vertraulichkeit und gesetzmäßiges Handeln
verpflichtet werden ("Datengeheimnis").

Für die EDV-Verfahren mit personenbezogenen
Daten muss ein Verfahrensverzeichnis mit gewissen
Grundangaben angelegt werden, in das Jedermann
Einsicht nehmen kann.

Altpapier und ausgesonderte elektronische Daten-
träger mit personenbezogenen Daten müssen sicher
entsorgt werden, entweder durch geeignete Techni-
ken im Unternehmen selbst oder durch Beauftragung
eines qualifizierten Dienstleisters.

Verpflichtung
auf das Datengeheimnis;

Verfahrensverzeichnis10.


